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Es hat sich
ausgeqgurkt.

Foto: David Sailer

sen Uberholt, die aber nachhaltig nicht bestehen konnten. Unappetitliche Geschichte. Der Mai war in vielerlei Hinsicht

ein riskanter Monat, aber die Gurke riickte einiges in den Hintergrund. Sony musste zugeben, dass sich Angreifer
unbemerkt Zugriff auf Daten von hundert Millionen Mitgliedern des Playstation-Netzwerkes verschaffen konnten, darunter
auch eine Datenbank mit Kreditkartendaten. Ungute Geschichte. Einige Tage darauf folgte eine Cyber-Attacke gegen den
amerikanischen Ristungskonzern Lockheed Martin — den gréBten Auftragnehmer des US-Militérs. Beteuert wurde hoch und
heilig, dass man sich wehren konnte, bevor Daten geklaut wurden. Beunruhigende Geschichte. Der IT-Sicherheitskonzern
RSA muss Millionen Passwort-Anhénger tauschen, nachdem schwere Sicherheitsprobleme eingestanden wurden. Die so
genannten ,SecurlD“-Tokens werden von rund 40 Millionen Nutzern verwendet, darunter befinden sich auch Ristungskonzer-
ne und Regierungsbehdrden. RSA wurde im Mérz selbst Ziel von Cyberkriminellen, die offenbar wesentliche Informationen
stehlen konnten. Ein Zusammenhang zwischen dem RSA-Zwischenfall und dem Angriff auf Lockheed Martin wird in den
Raum gestellt. Fast schon ein wenig verspielt mussten Hacker gewesen sein, die Anfang Juni den Spielkonsolenhersteller
Nintendo in die Mangel genommen haben. Geklaut wurden angeblich Million Datensétze inklusive Passworter. Super Mario
in Gefahr? Nein, wir sollten Uber diese Geschichte nicht lachen, obwohl die vermeintlichen Angreifer — eine Gruppe unter
dem Pseudonym LulzSec (ausgeschrieben ,Jaughing at your security) — das wahrscheinlich tun. Es geht weiter: Millionen
von Neckermann-Daten gestohlen, Cyber-Gangster hackten Morgan Stanleys Netzwerk; Rechner der EU-Kommission unter
Beschuss; Googles Passwort-System gestohlen; Hacker klauen australische Regierungsmails; Elite-Hacker fuhren Cyberwar
fir China und USA wollen Hackerangriffe zum Kriegsgrund erklaren.

D ie Gurke ist seit letztem Monat wohl das prominenteste Sicherheitsrisiko. Kurzfristig im Ranking von den Sojaspros-

Alle Meldungen fiihren nicht unbedingt zu einem besseren Sicherheitsgefiihl. Und dennoch glauben wir nicht daran, dass sich
irgendeiner dieser in hdchsten Kreisen téatigen Hacker flir unser Unternehmen interessieren kénnte. Viel zu klein, viel zu un-
wichtig, keine Plane fir den Bau von Kampfjets gespeichert. Denkste! Laut Schatzungen von IBM werden taglich 13 Milliarden
digitale Attacken auf private Rechner und Unternehmensnetzwerke veriibt. Welcher Schaden dabei angerichtet wird, 1asst sich
nicht genau errechnen, manche Analysten sprechen von 70 Milliarden Euro, andere sogar vom Zehnfachen. Microsoft verof-
fentlichte jungst im ,Security Intelligence Report®, dass neun von 1.000 Rechnern im zweiten Halbjahr 2010 infiziert waren. Ob
aufgrund von Lucken im System, Viren, Wirmern und Trojanern oder aufgrund des Leichtsinns der Mitarbeiter — Sie sollten
die Attraktivitat Ihres Unternehmens fiir Cyberkriminelle nicht unterschatzen und lhr Netzwerk absichern.

In unserem Kundenmagazin werden Sie erfahren, welche Anforderungen moderne Netzwerke erfullen missen, wieso mobile
Devices die Datensicherheit von Unternehmen bedrohen und wie der Hightech-Produzent EV Group ein redundantes Netz-
werkkonzept umsetzen konnte.

In diesem Sinne: Meiden Sie potenzielle Gefahrenquellen, vertrauen sie keiner Gurke und haben Sie einen schénen Sommer.
Wir freuen uns jetzt schon, wenn Sie im Herbst wieder im communicate! lesen.

r{h _

Mag. Peter Kulmbrein
Geschéftsflhrer
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Surreale Welt der IT-Sicherheit

Trojaner und Warmer sind kein Streichelzoo und der Love-Virus

keine Liebeserklarung.

Es gibt keinen
Kénigsweg und kein Wunder-
mittel fir eine hundertprozentige
und ewige Sicherheit. Sicherheit
ist auch kein einmaliger Prozess,
sondern eine permanente Her-
ausforderung. Dazu noch kom-
plex und nicht umsonst.

er Love-Virus demonstrierte vor
Dvielen Jahren allerorts, wie ver-

wundbar die digitale Welt ist.
Blitzartig hat er sich vermehrt und einen
Schaden in Milliardenhéhe hinterlas-
sen. Klick, Doppelklick und schon war
das Desaster perfekt. Und das trotz des
liebevoll klingenden Namens. Dabei soll
der Virus nicht einmal besonders heim-
tlckisch gewesen sein, zumindest war
ein wirksames Gegenmittel rasch ge-
funden.

Schadprogramme — wie Viren (=Pro-
gramme, die ihren Programmcode in fremde
Programme einfligen, Schaden anrichten
und sich durch Selbstreplikation oder Ko-

piervorgénge verbreiten), \WUrmer (=Viren, £
die sich selbst auf andere PCs verschicken |

und befallene Rechner arbeitsunféhig ma-
chen), Trojaner (= Programme, die sich als
nttzliche Anwendung ausgeben, aber un-
bemerkt eine andere schédigende Funktion
erfiillen) oder Spyware (=Programme, die
heimlich Daten eines Nutzers sammeln und
an Hersteller der Software oder Dritte weiter-
geben) — erscheinen in immer klrzeren

Entwicklungszyklen und in ,optimierten” .-

Varianten. Nicht nur Wiirmer sind wieder
im Kommen, schreibt der oOsterreichi-
sche CERT-Internet-Sicherheitsbericht
2010. Geféalschte Antivirus-Software ist
ebenso auf dem Vormarsch und auch
Phishing (=ein Angriff, bei dem der Nutzer
per E-Mail (ber vertrauliche Daten ausge-

fragt wird) ist nicht totzukriegen. Die zu-
nehmende Komplexitat der Netzwerke
und der Trend zur verteilten Arbeitsum-
gebung machen das Beschutzen der
Daten zu einem regelrechten Kraftakt.

Es gibt kaum prézise Zahlen Uber die
weltweite Gesamtverseuchung des In-

' ternets. Laut dem ,Security Intelligence

Report” von Microsoft, der zweimal jahr-
lich publiziert wird, sind in Osterreich drei
von insgesamt 1.000 Rechnern infiziert.
Weltweit sind es neun Rechner, wes-
halb Osterreich in Bezug auf Botnetze
und Malware generell als eher sauber
einzustufen ist. Im Fall von Cornficker
(=auch als Downup, Kido und Worm.Win32/
Conficker bezeichnet, ein Computerwurm,
der mit dem Betriebssystem Microsoft Win-
dows ausgertistete Computer infiziert) sind
laut Schatzungen rund 12.000 Rechner
mit der Version A. oder B. und rund 300
mit der Version C. infiziert. Ein beson-
ders aggressiver Wurm, der erstmals
2008 aufgetaucht ist und hierzulande
bekannt wurde, als er im Januar des
darauffolgenden Jahres 3.000 PCs der
Karntner Landesregierung lahmlegte.

Irgendwo drauBen sitzen also Men-
schen, die Malware programmieren und
die digitale Welt lahmlegen, Informatio-
nen stehlen oder Zugangsdaten ausspi-
onieren. In Malware stecken bdsartige
Softwarecodes, sie ist ein Uberbegriff
fur all die Viren, Trojaner, Wirmer, Ex-
ploits und sonstige Schadprogramme.
Doch politisch motivierte Hackerakti-
onen oder kreative ,Robin Hoods der
Wissensgesellschaft”, die eine gewisse
Hacker-Ethik (Wissen ist Macht, aber
Machtaustibung ist Machtmissbrauch)
befolgen, sind vereinzelt anzutreffen,
vielmehr geht es heute um organisier-
tes Verbrechen, das zu einem sehr lu-
krativen Massengeschéft geworden ist.
Dabei ist der digitale Untergrund immer

Foto: igrushechnik



auf der Suche nach besonders leichter
Beute. Die Gefahr droht vielerorts. Sie
kommt aus sozialen Netzwerken, wo
die sorglose Klickmentalitdt zu schnel-
ler Verbreitung von Viren sorgt. Trlige-
rische Weblinks werden beispielsweise
Uber Konten von Facebook-Freunden
versendet, wer dem Link folgt, liefert
seine Daten ab oder fangt sich einen
Trojaner. Gefahrdet ist man aber nicht
nur auf dem eigenen Rechner, sondern
Uberall dort, wo persdnliche Daten hin-
terlassen werden. Die Mehrzahl der
erfolgreichen Angriffe kommt aus dem
Inneren der Unternehmen. Die gréB-
te Sicherheitsliicke sitzt also vor dem
Computer.

Social Hacking lautet der Fachbegriff,
wenn die Sicherheitslicke Mensch
ausgenutzt wird. Die Angreifer schaffen
ein Vertrauens- oder Respektverhaltnis
zum potenziellen Opfer, das dann nicht
einmal merkt, dass es gerade Informa-
tionen preisgegeben hat. Ein Massen-
ph&nomen ist Phishing. Eine E-Mail,
in der vermeintlich eine Bank oder ein
anderer Diensteanbieter Benutzerda-
ten oder Kontonummern abfragt. An-
dere Methoden laufen per Telefon ab,
wo gezielt Informationen gesammelt
werden, um Schwachstellen von Un-
ternehmen aufzudecken. Der Zweck ist
unterschiedlich: Industriespionage, Er-
pressung oder Business. Oder vielleicht
auch personlich motivierte Rache?

Wenn von der Sicherheitsliicke Mensch
die Rede ist, geht es um Anwenderfeh-
ler und den sorglosen Umgang mit Da-
ten. Sei es eben das Herunterladen von
Apps oder das Offnen von unbekannten
Anhéngen, das Speichern von Unter-
nehmensinformationen auf externen
Festplatten, unzureichend gesicherte
Verbindungen, verlorene oder gestohle-
ne Gerate. Die Mitarbeiter werden im-
mer mobiler und Unternehmensdaten
dadurch zu virtuellen Nomaden. Das
Zugangspasswort muss heute nicht ein-
mal am Bildschirm kleben.

Die Gefahrenliste ist schier unendlich.
Deshalb brauchen Unternehmen nicht
nur Sicherheitssoftware, sondern ein
wirksames Sicherheitskonzept, das die
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Mitarbeiter einbezieht und deren Bewusstsein scharft. Und die beste Hard- und
Software gewabhrleistet nicht automatisch Sicherheit, wenn sie nicht laufend gewar-

tet, aktualisiert und konfiguriert wird.

Fazit: Wir leben geféhrlich. Dennoch: Kein Grund, paranoid zu werden.

Wokurka und der
begabte Nachwuchs:

Der abgeschlossene Kurzroman.

sWas Hanschen nicht lernt, lernt Hans nim-
mermehr,“ dozierte Kommerzialrat Roderich
Wokurka und lieB den Blick Uber die ge-
rahmten Ehrenurkunden an seiner Birowand
schweifen. ,Was ein Hakchen werden will,
krimmt sich beizeiten. Und ... — hérst du mir
Uberhaupt zu, Bub?“

Nein. Er hoérte nicht zu. Im Besuchersessel
limmelte ein in Tiefschwarz gehdilltes, knapp
1,90 langes, pickeliges Elend und tippte un-
ablassig in ein fabrikneues iPhone. Kevin Wo-
kurka war alles andere als der Enkel, den sich
der rlhrige Speditionsgriinder ertrdumt hatte.

+KEVIN! Jetzt legst du diesen Apparat weg
und hoérst mir zu!”

,Gleich, Opa!*

SETZT! DALLI! Du bist noch keine 17 und
eben von der dritten Schule geflogen, Bub!
Wie soll das enden?”

,Gib mir deine Banane, du wilder alter Silber-
rucken.”

,Dir fehlt jedes Talent fur ... — WAS hast du
gerade gesagt?”

,Gib mir deine Banane, schreibt dir da so eine
urpeinliche Tussi: nadine@total.org.ru. Wer
ist das, Opa?"

Wie bezeichnen wir den Farbton, den Ro-
derich Wokurkas Gesicht spontan annahm?
Schlaganfall-Lila? “Wo hast du diese E-Mail
her?“

+Aus deiner Mailbox. Ich schau mich grad bis-
serl in deiner Firma um.“

LWIE BITTE?“

Foto: Dennis Cox

w~Jetzt bin ich im Ordner Sonderzahlungen.
Sag, du schickst 100.000 Euro an den Minis-
ter, ah ...«

,Bub! Wie kannst du meine geheimsten ...“

»Is ureinfach, Opa. Das Passwort fiirs Fir-
mennetzwerk ist der Name von der Oma, das
Passwort fir deine Kiste ist der Name von der
Mama und brauchen tét ich’s gar nicht, weil
eure Firewall ist ein Sieb. Da ist die von un-
serer Schule besser und trotzdem schau ich
immer die Aufgaben von der nachsten Ma-
thearbeit nach.” Wére Wokurkas fiir seine 62
Lenze erstaunlich komplette Haarpracht nicht
langst schlohweil3 gewesen — sie wére es jetzt
geworden. Eine SchweiBperle turnte von sei-
ner Augenbraue und lief dann langsam sein
Brillenglas hinab.

sUnsere IT hat ein Vermbgen gekostet und du
kannst einfach mir nichts, dir nichts ...?"

sNaja — installiert habt ihr sie, wart mal, am
16. Juni 2006 und das letzte Update war, Mo-
ment... — Uuuuuih! Spare in der Zeit, dann
hast du in der Not, gell, Opa?“

~Kevin?“
~Ja, Opa?”

LKonntest du dir vorstellen, mit der Schule
aufzuhéren und mein Sicherheitsbeauftragter
zu werden?*

,Klingt gut. Aber andere Frage ...?"

,Was denn?“

sWas ist das eigentlich — ein Silberriicken?“
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SMobillitdat ist fur Unternehmen

im Interview: Uber den Finf-
Jahres-Plan des Netzwerk-
ausristers, die Mobilitat als
Zukunftstrend und das Si-
cherheitsrisiko von innen ei-
nes Unternehmens.

Extreme Networks

Der Netzwerkausriuster mit Headquarter
in Santa Clara, Kalifornien, wurde 1996
gegrundet, ist weltweit in 50 Landern ver-
treten und beschaftigt inzwischen tber
1.000 Mitarbeiter. Extreme Networks
entwickelt und vertreibt konvergente
Ethernet-Netze, die Unternehmen und
Service-Providern die Ubertragung von
Daten, Sprache und Video erméglichen.
Das Produktportfolio des Herstellers um-
fasst drahtgebundene und drahtlose In-
frastrukturkomponenten. Hierzu zahlen
sichere LAN-Ausstattung, Rechenzen-
trumsinfrastruktur und Ethernet-Trans-
port-Lodsungen flr Service- Provider,
ergénzt durch einen globalen, 7x24 ver-
fugbaren Support.

Netzwerklé6sungen. Weltweit tétig, rasant gewachsen und laut

firmeneigenen Angaben seit der Griindung 1996 liber 25 Mio.
Ethernet-Ports an Kunden ausgeliefert. Wenn wir lhre Referenzliste auf
Osterreich einschrianken, wen werden wir vorfinden?
Der gréBte Kunde ist sicherlich das Bundesministerium flr Inneres. Es fol-
gen Land Tirol, einige Stadtwerke, Wasserwerke oder auch die Graz AG.
Generell sind unsere Kunden in allen vertikalen Marktsegmenten zu finden,
obwohl wir in Osterreich derzeit sicher eine Starke im Verwaltungsbereich
vorweisen kénnen.

Extreme Networks liefert hochperformante und hochverfiigbare

In welchen Méarkten gibt es global gesehen die gr6Bten Wachstumsbe-
reiche?

Geografisch gesehen ist die EMEA-Region der starkste Markt fur Extreme
Networks, was fur einen amerikanischen Konzern eher ungewéhnlich ist. Wir
sind beispielsweise in der Schweiz und in Osterreich innerhalb der letzten
zwei Jahre um fast 100 Prozent gewachsen. Lésungsspezifisch gesehen ist
die gesamte Bandbreite von Cloud Computing das dominante Thema und in
diesem Bereich erwarten wir auch die gréBten Wachstumsraten.

Zu lhren Mitbewerbern zéhlen globale Player, wie Cisco oder HP. Im Ver-
gleich zu denen ist Extreme Networks ein kleines Unternehmen. Wie
konnen Sie sich differenzieren?

Wir sind im Vergleich klein, aber stark auf unsere Kernkompetenz fokussiert.
Durch unsere GréBe und unser Vertriebssystem sind wir extrem flexibel und
haben gleichzeitig die Mdglichkeit, Unternehmensnetzwerke wesentlich kos-
tenglnstiger zu betreiben. Insgesamt ist der Markt von einer hohen Konso-
lidierung geprégt, was uns in eine ziemlich spannende Position bringt, weil
wir heute der einzige reine Netzwerkanbieter sind. In diesem Punkt verfolgen
wir einen komplett anderen Ansatz als Cisco oder HP, die ihre Lésungen
vom Server Uber Netzwerk bis hin zum Telefon in einem Paket anbieten und
vorgeben, dass nur dann alles perfekt funktioniert, wenn es von einem An-
bieter kommt. Das stimmt nicht und wurde schon mehrfach widerlegt. Fur
Unternehmen ist es wesentlich effizienter, wenn sie sich aussuchen kénnen,
was fir sie das Beste ist.

Welche Vision verfolgt Extreme Networks?

sMake your network mobile“ — das ist unsere Vision. Die Mobilitat ist der
ultimative Zukunftstrend und fiir Unternehmen ein strategischer Imperativ,
seit sie wollen, dass ihre Mitarbeiter mobil sind. Im n&chsten Jahr werden
zum ersten Mal mehr Tablets und Smartphones verkauft als Desktops und
Notebooks. Aber auch die Applikationen und Anwendungen werden mobil.
In den Unternehmen verandern sich die Arbeitsweisen und flr Netzwerkad-
ministratoren ist das naturlich ein Albtraum, wenn alles in Bewegung ist. Auf
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ein strategischer Imperativ.*
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Links: www.extremenetworks.com

Jorg Hofmann (44)

Seit 2009 ist er Country Manager des
amerikanischen Netzwerkausrusters Ex-
treme Networks und fiir den Ausbau der
Vertriebsaktivitadten sowie die Betreuung
der Partner, Distributoren und Endkun-
den im Gsterreichischen und Schweizer
Markt verantwortlich. Jérg Hofmann ver-
fugt Uber langjahrige Branchenerfahrung
im IT- und Telekommunikationsmarkt, war
unter anderem bei Netbeat, Getronics
und 3Com als Sales Manager tétig, 2004
wechselte er in die Funktion des Mana-
ging Directors zu Avaya Switzerland und
von 2006 bis 2009 verantwortete er als
Country Manager die Entwicklung der Di-
mension Data AG. Der zweifache Vater
studierte an der Fachhochschule in Bern
und wohnt in Miinsingen, Schweiz.

diese Entwicklungen und Anforderungen missen wir reagieren. Die Vision, die wir
verfolgen, ist, dass mein Unternehmensnetzwerk mich in dem Moment erkennt,
wenn ich mein Notebook einschalte. Dann soll ich als Jérg Hofmann erkannt wer-
den, das Netzwerk soll automatisch die Verbindung herstellen und den Zugriff auf
die Applikation ermdglichen, die ich laut Berechtigung auch verwenden darf.

Wann wird die Vision zur Realitat?

Wir haben eine Flinf-Phasen-Strategie. Im Moment befinden wir uns in der Phase
zwei bis drei und es wird in etwa finf Jahre dauern, bis die Umsetzung abgeschlos-
sen ist. Wir bendtigen komplett neue Standards im Bereich der Mobilkommunika-
tion, denn der mobile Datenverkehr wird sich verzehnfachen.

Was ist die gré6Bte Herausforderung bei der Verwirklichung dieser Strategie?
Das Thema der Sicherheit oder das Herunterbrechen der Komplexitat?
Sicher die Komplexitat und das Zusammenspiel der verschiedenen Technologien.
Ich glaube, technologisch ist die Verwirklichung nicht das Problem, die Herausfor-
derung liegt in der Definition der Standards, die dann von den Herstellern einge-
fihrt werden missen.

In Zukunft haben Mitarbeiter nur ein mobiles Device, das die gesamte Kom-
munikation biindelt.

Und vor allem wird der Mitarbeiter ein Geréat haben, das ihm am besten entspricht.
Jahrzehntelang haben Unternehmen standardisiert und einheitliche Notebooks
oder Mobiltelefone an die Mitarbeiter ausgehandigt, ohne berucksichtigt zu haben,
ob der einzelne Benutzer unbedingt auch jenes Gerat bekommt, mit dem er am
effektivsten arbeitet. Heute geht der Trend in die umgekehrte Richtung. Die Unter-
nehmen kaufen das Equipment nicht mehr standardméBig, sondern der Mitarbeiter
soll das bekommen, was er mdchte. Fur die IT-Infrastruktur wird es zwar komple-
xer, fir die Benutzer umso einfacher.

Wie vertragen sich Mobilitat und Datensicherheit?

Sicherheit hat einen sehr hohen Stellenwert. Mit unserer ,Make your network
mobile“-Strategie interpretieren wir das Netzwerk-Betriebssystem anders und er-
kennen in dem Moment, in dem Sie sich im Netzwerk anmelden, wer Sie sind und
welche Rolle Sie innerhalb des Unternehmens haben. Entsprechend lhrer Rolle
wird das Netzwerk dynamisch mit entsprechenden Priorisierungen fir Sie konfigu-
riert. Wir gehen sicherheitsmé&Big einen groBen Schritt weiter, als es andere Mit-
bewerber tun.

Fakt ist, es gibt keine absolute Sicherheit.
Nein.

Mit Sony hatten wir einen aktuellen Fall von fehlender Sicherheit bei sensib-
len Unternehmensdaten. Wie kénnen solche Fehler einem so groBen Unter-
nehmen passieren?

Das ist eine gute Frage. Dass gerade einem technologieaffinen Konzern, wie Sony,
so etwas passiert, ist fir mich eigentlich nicht nachvollziehbar. Auch wenn der Auf-
wand groB ist — es ist absolut machbar, fur entsprechende Sicherheit zu sorgen.
Normalerweise ist es aber nicht die Technologie, die versagt, sondern der Mensch.
Das groBte Sicherheitsrisiko in einem Unternehmen kommt von innen. Noch immer
ist der einfachste Weg, an Unternehmensdaten zu gelangen, auf einem Firmen-
parkplatz USB-Sticks zu verteilen, die infiziert sind. Sobald der Mitarbeiter den
USB-Stick an seinem Computer angesteckt hat, kann man sich die gewlnschten
Daten aus dem Netzwerk holen. Unbemerkt, schnell und einfach.



Sind sich Unternehmen der Ge-
fahr bewusst, die ihnen von innen
droht?

Das Bewusstsein ist bei vielen noch
nicht vorhanden. Meist werden Unter-
nehmen erst dann fiir dieses Thema
sensibilisiert, wenn schon etwas pas-
siert ist. Kaum jemand investiert auch
gerne Geld in seine Versicherung,
trotzdem macht man es, weil man weif3,
dass man sie braucht, wenn das Haus
abrennt. Entsprechende Sicherheits-
technologien kosten eben einiges.

Welche Anforderungen haben Unter-
nehmen an ihre Netzwerke?

Die Netzwerkindustrie ist vielleicht 25
Jahre alt und am Anfang waren Netz-
werke sehr instabil. Sie waren nur
Mittel zum Zweck, heute sind sie aber
unternehmenskritisch, denn ein Netz-
werkausfall kann fir ein groBes Un-
ternehmen bis zu 200 Mio. Dollar pro
Stunde kosten. Netzwerke haben somit
einen ganz anderen Stellenwert als
friher. Gleichzeitig sind die Selbstver-
standlichkeit der Verflgbarkeit und die
Anforderungen an die Sicherheit extrem
gestiegen. Netzwerke mussen schnell,
sicher verfugbar und fir den Benutzer
maoglichst transparent sein.

Was missen Unternehmen bei der
Anschaffung ihres Netzwerkes be-
achten?

Wesentlich ist sicher die Skalierbarkeit.
Unternehmen sollten auf alles vorberei-
tet sein, was in Zukunft auf ihren Netz-
werken passieren kann. Zudem ist die
Unterstitzung offener Standards an-
stelle von proprietdren Ansatzen wich-
tig, da dies den Unternehmen erlaubt,
aus einer Vielzahl von Applikationen
diejenige auszuwahlen, welche die An-
forderungen am besten abdeckt.

Die Technologie schreitet rasant vor-
an. Kann man da noch erahnen, was
mittelfristig alles auf ein Unterneh-
men zukommt?

Wir wissen, in welche Richtung die
Technologie in etwa geht. Beispielswei-
se haben wir heute in den Netzwerken
die 10.000-fache Geschwindigkeit ge-
messen an jener von vor zehn Jahren,
wobei sich die Investitionskosten im
gleichen Zeitraum halbiert haben. Mit
Cloud Computing wird sich alles noch
einmal verandern, weil der Bedarf an
zusétzlicher Geschwindigkeit zunimmt.
Wir sprechen heute von 100-GBit-
Technologien, die neuesten Switches,
die wir produzieren, haben eine Leis-
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tung von Uber 20 Tbit/s. Unternehmen
streben auch danach, zukunftig nur
noch ein Netzwerk zu haben und nicht
mehr mehrere parallel. Uber dieses
Netzwerk wird Fernsehulbertragung,
Sprache, Videokommunikation, Daten-
transfer, Gebaudesicherheit und vieles
mehr laufen. Das geht aber nur dann,
wenn ein Netzwerk offen gestaltet ist
und die Standards auch unterstutzt.

Sind Unternehmen bereit, in die Zu-
kunft zu investieren?

Der Stellenwert der Unternehmens-
netzwerke ist von Branche zu Bran-
che unterschiedlich ausgepréagt. Der
Finanzbereich ist beispielsweise eher
netzwerkaffin als die verarbeitende
Industrie. Es ist eben eine Frage der
Anschaffungs- und Betriebskosten. Fur
viele Unternehmen sind die Erstinves-
titionskosten das Entscheidungskriteri-
um flr einen Netzwerkanbieter und sie
vergessen allzu oft auf die laufenden
Kosten. Wenn Sie sich langfristig ein bis
zwei Mitarbeiter ersparen kénnen, weil
viele Prozesse automatisiert ablaufen
und dadurch weniger Betriebsaufwand
entsteht, dann zahlen sich héhere An-
schaffungskosten relativ schnell aus.

Cloud-Studie: Gewitter-
wolken am Horizont

Glgabytes, vermenret

Fur die Sicherheit in einer Cloud ist der Cloud-Nutzer selbst
verantwortlich. Davon gehen zumindest 69 Prozent der
Cloud-Anbieter aus, die im Rahmen einer Sicherheitsstudie
von CA Technologies und dem Ponemon Institute befragt
wurden. Derselben Ansicht sind hingegen nur 35 Prozent der
Cloud-Nutzer. Fur 32 Prozent fallt dies klar in den Aufgaben-
bereich der Anbieter. Wer flr die verbleibenden 43 Prozent
der Cloud-Nutzer fiir die Sicherheit nun verantwortlich ist,
bleibt ratselhaft. Insgesamt legen die Cloud-Anbieter einen
deutlich starkeren Fokus auf schnelle Einfihrung und Kos-
tenreduzierung als auf Sicherheit. Die Mehrheit (79 Prozent)
stellt nur zehn oder weniger Prozent an IT-Ressourcen flr Si-
cherheit oder Kontrollmechanismen zur Verfligung. Wenn al-
lerdings Kosteneinsparungen und Agilitat nicht mehr reichen,
um das Sicherheitsrisiko zu kompensieren, kénnte es zu ei-
ner Verlangsamung der Cloud-Einflihrung oder gar zu einem
Stillstand kommen, wird von CA Technologies befirchtet.

Der weltweite Datenverkehr ber das Internet wird sich

bis 2015 auf fast ein Zettabyte vervierfachen. Das geht
aus der soeben verdffentlichten Cisco-Studie hervor. Ein
Zettabyte ist eine Eins mit 21 Nullen. Verteilt auf alle Nutzer
wirden dann pro Kopf 11 GB Ubertragen. Noch rasanter
entwickelt sich der mobile Datenverkehr. Weltweit werden
2015 mehr als 5,6 Milliarden Tablet-PCs und Smartpho-
nes verwendet. Vergleicht man allein das Jahr 2010 mit
dem Vorjahr, dann hat sich der weltweite mobile Daten-
verkehr um 159 Prozent erhéht und wuchs damit 4,2-mal
schneller als der drahtgebundene Breitband-Verkehr. Pro
Monat wurden 237 Petabyte (Eins mit 15 Nullen) —umge-
rechnet 60 Millionen DVDs — mobil Gbertragen. 2015 wird
der mobile Datenverkehr 75 Exabyte (Eins mit 18 Nullen)
betragen und dem 75-fachen des gesamten IP-Verkehrs
im Jahr 2000 entsprechen.
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Aufzum Angriff,
fertig, los!

Der CIP-Report 2010 (Critical Inf-
rastructure Protection) des Sicher-
heitsanbieters Symantec zeigt, dass
sich Schllisselindustrien nur unzurei-
chend auf Cyberattacken vorbereitet
fuhlen. Rund 1.600 Unternehmen
aus 15 Landern, deren Infrastruktur
fur die Wirtschaft und Gesellschaft
als bedeutsam eingestuft wird, soll-
ten im Rahmen des Berichtes ihre
aktuelle Sicherheitslage einschatzen.
Insgesamt wurde auf sechs Indust-
riezweige fokussiert: das Energie-,
Banken- und Finanzwesen sowie
Kommunikation, IT und Gesundheit.
Das Fazit der Studie: Die Bedro-
hung durch Cyberattacken fur die
Infrastruktur von Schlisselindustri-
en nimmt deutlich zu und verursacht
immense Kosten. Insgesamt 53 Pro-
zent der Unternehmen waren bereits
Cyberattacken ausgesetzt. Uber den
Zeitraum der vergangenen fiinf Jahre
hatten die betroffenen Unternehmen
einen durchschnittlichen Schaden
von insgesamt rund 600.000 Euro
erlitten. Erschreckend ist, dass sich
nur rund ein Drittel der Betreiber kriti-
scher Infrastruktur auf Cyberangriffe
bestmdglich vorbereitet fihlt.

BYOD - whate

Eine neue Abkurzung fir einen neu-
en Trend. ,Bring your own device” be-
deutet nichts anderes, als dass Mit-
arbeiter ihre privaten Devices auch
dienstlich nutzen kdnnen. Eigentlich
nichts Schlechtes dran, denn der Mit-
arbeiter fuhlt sich geborgen, wenn er
mit jenem Gerat arbeiten darf, das
ihm am besten gefallt (siehe Motiva-
tion) und das Unternehmen erspart
sich zumeist die Investitionskosten
fir irgendeine Standard-Hardware.
Vielleicht freut sich der IT-Administra-
tor nicht so sehr tUber die Modellviel-
falt der in Zukunft zu verwaltenden
Geréte.

Glossar einiger perfider Begriffe

Botnets: Netzwerke gekidnappter Rechner. Mit Trojanern, die sich durch mani-
pulierte Webseiten oder fingierte E-Mails auf einen Rechner einschleusen, wird
auf den fremden PC Zugriff erlangt und er iber Web gesteuert.

Drive-by: Beeinflussung eines Rechners oder die Infizierung durch den bloBen
Besuch einer verseuchten Webseite. So kénnen Viren verbreitet, Spyware ins-
talliert und Browseranfragen zu Webseiten umgelenkt werden, deren Betreiber
dafur bezahlen.

Fakeware: Meist nutzlose, aber nervige Programme, die gefélscht sind und vor
Gefahren warnen, die nicht vorhanden sind, um zu einem Kauf zu bewegen.
Ramsomware: Der Rechner wird gekidnappt und zur Geisel gemacht. Das nor-
male Arbeiten wird verhindert, Viren aus dem Netz geladen und eine Art Lése-
geld verlangt.

Sicheres Passwort? %xIr*$PASS+W

Wirklich kreativ sind folgende Passworter nicht: , 123456 ,geheim*, ,iloveyou®
oder auch nur ,passwort®. Sicher sind sie schon gar nicht. Auch der Name der
Frau, das Geburtsdatum der Kinder und ahnliches sind relativ leicht auszu-
kundschaften. Genau diese Passworter werden von Benutzern aber am hau-
figsten verwendet. Empfehlenswerter wére es, sich ein kompliziertes Passwort
fiir jeden einzelnen Dienst auszudenken.

Das Passwort sollte eine nicht im Wérterbuch zu findende Zeichenfolge sein,
die mit Sonderzeichen und Ziffern versehen ist, sich mindestens Uber zehn
Zeichen erstreckt und in keinem Zusammenhang mit den Nutzer steht. Zudem
hilft das beste Passwort nichts, wenn man es mitlesen kann.

¥,

1654
.

&

|

Gegen ,Keylogger* auf dem eigenen Computer, die jede Eingabe protokollie-
ren, kann man sich freilich nur mit regelméBigen Softwareupdates und einem
Virenscanner absichern. Vorsicht ist auch bei der Benutzung fremder WLANS
geboten. In diesen Fallen sollte die Verbindung mit dem Server zumindest ver-
schlusselt ablaufen. Zudem sollten Passworter hin und wieder geéndert wer-
den. Hier muss jeder Benutzer abwégen, wie viel Sicherheit er haben will und
wie leicht er sich die neu erfundenen Passwdérter merken kann.

Foto: James Thew



Mobile Devices — ein
Sicherheitsleck in Unternehmene

hat bei Markus Robin, Geschaftsfiihrer

von SEC Consult, nachgefragt.

Wo lauern die Gefahren bei mobilen
Endgeraten?

Das groBte Sicherheitsrisiko ist nicht,
wie weitldufig angenommen, der Be-
nutzer, sondern die von sehr vielen
Softwareherstellern eingebauten Si-
cherheitsschwachstellen, die sich im
Betriebssystem, der Kommunikations-
software, einer Business-Anwendung
oder in Onlinegames befinden kénnen.
Diese qualitativ mangelhafte, unsiche-
re oder auch als ,toxisch“ bezeichne-
te Software ist hochst gefahrlich und
ermdglicht einem Angreifer beispiels-
weise, Daten auszuspdhen oder eine
komplette Fernsteuerung des mobilen
Endgerats vorzunehmen.

Welche haufigsten Fehler begehen
Unternehmen bei mobilen Endgera-
ten?

Sie schatzen das Risiko falsch ein. Fir
kaum ein Unternehmen ware es akzep-
tabel, wenn ihr Datenserver mit vertrau-
lichen Daten in der U-Bahn vergessen
und gestohlen wirde. Wird aber zum
Beispiel das Mobiltelefon eines Abtei-
lungsleiters mit direktem Zugang auf
das Firmennetz (und den Datenserver)
entwendet, ist das scheinbar nur ein
kleiner &rgerlicher Vorfall. Falsch. Es ist
auch falsch, das eigene Unternehmen
als unwichtiges Ziel fir Angreifer einzu-
stufen.

Was kénnen Unternehmen ihren Mit-
arbeitern erlauben, was miissen sie
verbieten?

Wichtigste Regel bei Geboten und Ver-
boten in der IT-Sicherheit: Was fir die
Mitarbeiter gelten soll, muss flr die Ab-
teilungs- und Bereichsleiter sowie fir
die erste Fihrungsebene auch gelten.
Die festzulegenden Vorschriften rei-
chen von Passwort-Lédngen (ber die
Nutzungseinschrankungen fur private
Aktivitaten, von der Verpflichtung zur
Verwahrung bis hin zu Meldepflicht von
Sicherheitsvorfallen, vom Verbot der In-
stallation neuer Software bis hin zu Hin-
weisen bei der Nutzung ungesicherter
WLAN-Access-Points. Dabei hat Ver-
standlichkeit fur die Benutzer Vorrang
vor exakter technischer Terminologie.

Wie kdénnen sich Unternehmen vor
den Risiken schiitzen bzw. die Risi-
ken reduzieren?

Lassen Sie einen Security-Check |h-
rer bestehenden mobilen Endgerate
vornehmen und warten Sie nicht, bis
Sie ein Zwischenfall zum Umdenken
zwingt. Wie bei einem echten Angriff
wird dabei versucht, an lhre wichtigsten
Firmendaten zu gelangen. Auf Basis
dieser Ergebnisse organisieren Sie den
Prozess Sicherheit mit den Verantwort-
lichen und erst danach sollten Sie Geld
fir den gezielten Einkauf von Sicher-
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Markus Robin ist Experte auf dem Ge-
biet der Informationssicherheit und seit
2005 Geschéaftsfuhrer des Beratungs-
unternehmens SEC.

heitsprodukten ausgeben. Und beach-
ten Sie, dass der Prozess Sicherheit
eine laufende Aktivitdt und keine ein-
malige Initiative ist.

Wo liegen die gréBten Herausforde-
rungen im Bereich Sicherheit fiir die
Unternehmen in der Zukunft?

Das aktuelle Risiko, unsichere und
Joxische” Software bei Endgeraten zu
minimieren, bleibt auch in Zukunft die
groBte Herausforderung. Zusétzlich
steigen die Komplexitét der IT-Systeme,
die Anzahl der verwendeten Technolo-
gien und die Vernetzung. Das Internet,
die Maschine-zu-Maschine-Kommuni-
kation, die Car-to-Car-Kommunikation
und die Offnung von geschlossenen
Prozessrechnersystemen zum Internet
vergroBern die Angriffsflache enorm.
Unternehmen, die bereits heute beim
Einkauf von Software und Systemen
explizit und nachdricklich den Stand
der Technik bei Anwendungssicherheit
einfordern, gehen sorgsamer und zu-
kunftsorientierter mit dem investierten
Geld um.
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Alles Denkbare ist auch machbar

implementiert am Hauptsitz der EV
Group ein redundantes Netzwerkkonzept.

Maria Thallner wollten die Anlagentechnologie zur Waferbearbeitung fur die

Halbleiterindustrie, die Mikrosystemtechnik und die Nanotechnologie revolu-
tionieren und der Industrie neue Horizonte 6ffnen. 30 Jahre spater nimmt das Un-
ternehmen mit seinen Produkten und Dienstleistungen in den Kernmarkten welt-
weit eine Spitzenposition ein. Doch Innovationen kommen bei EV Group nicht von
ungeféhr. Die fortwéhrende Forschung und Entwicklung sowie die Verbesserung “
und Stérkung bestehender Technologien und Prozesse sind die Basis der Zukunft. |
Und die Umsetzung der komplexen Forschungsaufgaben bis hin zur industriellen
GroBserienproduktion von Micro- und Nanobauteilen, ohne dabei Qualitat, Produk-
tivitdt und Zuverléssigkeit aus den Augen zu verlieren, die technologische Stérke
der EV Group.

D ie EV Group wurde 1980 mit einer klaren Vision gegriindet: Erich und Aya

Obwohl die jahrlichen Ausgaben fiir Forschung und Entwicklung nicht kommuni-
ziert werden, handelt es sich um einen ,substanziellen Umsatzanteil”, wie Josef
Alexander Buttinger, Corporate IT Manager der EV Group, versichert. Nur so kén-
ne ein Hightech-Unternehmen vorne sein. Generell gehért es nicht zur Philosophie
des eigentimergefiihrten Produzenten, mit groBen Umsatzzahlen zu prahlen. Re-
levant seien vielmehr das stetige Wachstum und das Ergebnis, das am Ende des
Tages ubrigbleibt. In den Vordergrund riickt stattdessen die rasante Entwicklungs-
geschichte. 1994 wurde die erste Niederlassung in Phoenix, USA eréffnet, drei
Jahre spater folgte Yokohama, Japan, 2000 ein zweiter Standort an der Ostkuste
der USA und 2003 EVG-Jointech in Chung-Li, Taiwan. Die jliingste Expansion er-
folgte 2008 nach Seoul, Stdkorea.

Weltweit werden 450 Mitarbeiter beschaftigt, 360 davon am Hauptsitz in St. Florian
am Inn. Dass ein Technologieunternehmen seinen Standort in Osterreich halt, ist
ein bewusster Schritt der Eigentimer und ,ein wesentlicher Teil unserer Ideale®,
wie es Buttinger ausdrickt. Die gute Ausbildung der Humanressourcen und die
Qualitat der vorherrschenden Produktionsstandards sind natiirlich mitentschei-
dend. Es sei schlicht nicht notwendig, in groBe Stadte oder gar ins Ausland abzu-
wandern, wenn innovative Mitarbeiter, mitunter auch internationalen Ursprungs, in
Osterreich zu finden sind, oder bereit sind fiir ein attraktives Unternehmen hierher
zu kommen. ,Wir sind auch Uberzeugt, dass wir hier die bessere Qualitat produ-
zieren kénnen.” Die Entscheidung ist richtig. EV Group ist in finf Méarkten tatig und
in vielen Technologien weltmarktfihrend. Zu den Referenzkunden zéhlen Konzer-
ne wie Robert Bosch, Samsung, Toshiba oder Infineon. Nicht alle wollen genannt
werden, es seien aber die mitunter gréBten Technologieunternehmen der Welt, die
Anlagen und Prozess-Know-How der EV Group kaufen.

Nicht zuletzt ist auch die Informationstechnologie an dieser Leistung beteiligt, ,weil
sie genau jene Lésungen bereitstellt, die die Wertschépfungskette bendtigt”, so
Buttinger stolz. Er ist seit 1997 im Unternehmen und war an der Implementierung
der firmenweiten Informationssysteme beteiligt. Sein 19-kdpfiges Team erledigt

Foto: EV Group
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AT stellt genau jene Losungen bereit, die
die Wertschopfungskette bendtigt.”
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aus Effizienz- und Geschwindigkeitsgriinden das meiste vor Ort, auf Outsourcing
wird bewusst verzichtet. ,Das ist unser strategischer Vorteil, nur so kénnen wir rasch
auf neue Geschéftssituationen reagieren.“ Performance und Ausfallsicherheit — ge-
nerell zwei Aspekte, die im Vordergrund stehen. Um fir zukinftige Anforderungen
noch besser gerlstet zu sein, war Buttingers Team in den letzten sechs Monaten
mit der Erneuerung des Computer- und Telekommunikationsnetzwerks am Hauptsitz
beschéaftigt. Gemeinsam mit Televis wurde ein redundantes Netzwerkkonzept aus-
gearbeitet und nun umgesetzt. Fallt eine Komponente aus, Gbernimmt eine andere
innerhalb von Sekundenbruchteilen. Vereinfacht ausgedriickt. ,Das gibt Sicherheit",
so der IT-Manager, bedeutet aber eine groBere Komplexitat der Aufgabe. Buttinger
weil3, was er will und was er von seinem Anbieter erwarten kann. Televis kann seinen
Anspruchen vollends genligen. Dass er sich die Suche nach einem ,kompetenten
Partner” alles andere als einfach gemacht hat, wird klar, wenn man erfahrt, dass es
europaweit insgesamt 8 Unternehmen auf seine Kandidatenliste geschafft haben.
LDie IT ist ein trdges Schiff und wer an quick-wins glaubt, liegt fir meine Begriffe
falsch®, sagt er. Es geht um die Abbildung hochkomplexer Vorgange und kein Unter-
nehmen mdéchte seine Netzwerke nach kurzer Zeit wieder neu aufbauen. Wer eine
Entscheidung sorgféltig fallen méchte, misse sich den Markt eben ganz genau anse-
hen und die Konzepte strategisch ausrichten. Buttinger denkt nachhaltig.

Was die technologische Zukunft anbelangt, sieht er eine der groBen Herausforderun-
gen in der Bewaltigung der Mobilitat. ,,Online forever®, bezeichnet Buttinger den Trend,
gepaart mit dem Anspruch, immer online zu sein und von Uberall auf die aktuellsten
Informationen zugreifen zu kénnen. Er warnt aber auch vor Unterschatzung der Ge-
fahr, die von der ,derzeitigen Cyberkriminalitét“ droht. ,Ich glaube, dass es bei vielen
Software-as-a-Service Systemen eine abrupte Sensibilisierung geben wird®, sagt er
und hort gerade aufgrund der aktuellen Ereignisse rund um das Sony Playstation
Netzwerk die Alarmglocken lauten. Die totale Sicherheit ist selbstverstandlich nie zu
erreichen. Letztlich hatten dann samtliche Mobility-Ldsungen und Connectivity-Tools
keine Berechtigungen mehr und den Mitarbeitern musste alles verboten werden. Der
springende Punkt wére, die Balance zwischen Sicherheit und Produktivitét zu finden.
Auch wenn ,die Linie zwischen diesen zwei Zielen immer diinner wird“. Dass diese
Balance innerhalb des Unternehmens zielgerichtet ausgelotet wurde, davon ist er
Uberzeugt. Schwieriger sei es, wenn die Kompatibilitdt zu den Lieferanten- und Kun-
dennetzwerken gefunden werden muss, um gut interagieren und kollaborieren zu
kénnen. ,Sicherheitsanspriiche, die wir als EV Group an uns stellen, kénnen wir nicht
immer von unserer Lieferkette erwarten®, so Buttinger. Teilweise mlssten durchaus
auch Abstriche in Kauf genommen werden. Und genau das wird eine seiner Aufgaben
fur die Zukunft sein, den ,Regenschirm so aufzuspannen, dass er auch die gesamte
Lieferanten- und Kundenstruktur umfasst und nicht nur unser Unternehmen.” Links: www.evgroup.com




Interview:

Corporate IT Manager der EV Group

Josef Alexander Buttinger (37)
Nach der Informatikausbildung an der
Universitét Linz und einem Industrie-
training flr IT-Fachkréafte bei Infineon
Melaka in Malaysia begann Josef
Alexander Buttinger 1997 bei der EV
Group als Software-Entwickler fir
EVG-Prozessanlagen. Seit 2000 ist er
fur die IT des internationalen Techno-
logiefiihrers zustandig. Neben seiner
Funktion als Corporate IT Manager
Ubernahm er 2007 auch die Funktion
des Corporate Security Managers.
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Welche Herausforderungen bringt
es mit sich, wenn ein Unternehmen
global agiert und mehrere Nieder-
lassungen IT-méBig in das Ge-
samtkonstrukt integrieren muss?
Es ist ein Balanceakt zwischen aut-
arken und zentralisierten IT-Syste-
men, der unternehmenskritisch ist.
Bestimmte Lésungen missen auch
dann in der Niederlassung funktio-
nieren, wenn aus Telekommunika-
tionsgrinden die Mutterfirma nicht
erreichbar ist. Bei uns laufen wich-
tige Kommunikationssysteme, wie
beispielsweise E-Mail oder Collabo-
rate Messaging autark, wéhrend die
Informationssysteme wie ERP oder
CRM zentralisiert sind.

EV Group ist ein hochtechnolo-
gisches Unternehmen und einem
permanenten Anpassungsbe-
darf der IT an duBere und innere
Entwicklungen ausgesetzt. Wie
schwer ist es, den Mitarbeitern
neue Projekte zu kommunizieren
und im Unternehmen zu imple-
mentieren?

Jeder IT-Leiter ist stdndig mit dieser
Frage konfrontiert. Ich glaube, ein
Erfolgsrezept ist, wenn die IT nicht
als ein eigener, kleiner Betrieb im
Betrieb gesehen wird, sondern ein
so genanntes ,IT to Business Align-
ment“ geschaffen wird, indem die IT
ihre Services standig an die Unter-
nehmensziele anpasst. Sicherlich
schaffen wir das deshalb, weil wir
bei neuen strategischen Anderungen
sehr frih von der Geschéaftsleitung in
den Prozess eingebunden werden.
Und letztlich sind wir als EV Group
durch die IT erfolgreicher, weil sie
genau jene Lésungen bereitstellt, die
die Wertschépfungskette benétigt.

Oft scheitert die Umsetzung neu-
er IT-Projekte an der Finanzabtei-
lung.

Sie mlssen bei jeder neuen Techno-
logie Uberzeugungsarbeit leisten und
in jedem IT-Leiter muss ein gewisses
MaB an kaufmannischem Geschick
stecken. Letztlich ist es aber ein ge-
sunder Dialog zwischen dem Finanz-
und Technologiebereich, den man zu
suchen und auch zu fuihren hat.
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Haben wollen!

Abhdrgesichert funken

Als besonders sicher bewirbt Microsoft
sein neues Tastatur-Maus-Set Wire-
less Desktop 2000. Eine 128-Bit-AES-
Verschllsselung schitzt die 2,4-GHz-
Funkstrecke zwischen Tastatur/Maus
und Empfénger und soll das ,Mitho-
ren“ von Tastatureingaben verhindern.
Das Abhéren von

Funktasta-
turen ist kein neues
Problem, bereits vor zwei
Jahren wurden die Verschlisse-
lung geknackt und Abhérprogramme
verdffentlicht. Nun soll alles anders wer-
den, wenn auch die AES-Verschliisse-
lung nicht gegen Keylogger — versteckte
Schadsoftware zum Abfangen von Tas-
tenanschlagen — ankommt, weil die Ein-
gaben erst nach der Funkstrecke mitge-
lesen werden. Und da liegen sie bereits
wieder unverschlisselt vor.

Doppelt gemoppelt

Wer sich nicht zwischen Netbook und
Tablet entscheiden kann, dem
empfiehlt Dell das Inspirion
Duo. Ein 10-Zoll-Display,
Windows 7 Betriebssys-
tem und eine relativ breite
Tastatur. Aber das wirkliche
Highlight ist der Bildschirm, der
sich um seine Achse drehen und auf
die Tastatur legen lasst. Und so wird
im Handumdrehen aus dem Netbook ein
Tablet-PC. Das Inspirion Duo kann vieles ein bisschen, ob es letztlich
etwas so richtig gut kann, muss jeder selbst entscheiden.

Beeriges Playbook

Einmal Blackberry, immer Blackberry — sagen zumindest die Anhénger.
Das erste Tablet soll nun noch mehr Blackberry bieten und mit Multimedia
und Geschwindigkeit iberzeugen. Es ist klein und megaschick. Was fehlt,
ist ein mobiler Internetzugang: E-Mails verschicken geht leider nur per
WLAN. Aber mit Updates soll bald alles besser werden. Businesstauglich?

Hauptsache schén..

BlUhender Schwarzmarkt fur
Kreditkarten und Bankdaten

Wer ein Online-Banking-Konto mit ei-
nem garantierten Deckungsrahmen von
82.000 Dollar haben méchte, kann es
in der heutigen Zeit Gber einen Online-
Store um 700 Dollar erwerben. Fir weni-
ger belastbare Konten muss man dafir
nur 80 Dollar ausgeben. Diese und an-

dere suspekte Preise gehen aus einem
Bericht des Antivirus-Software-Herstel-
lers Panda hervor, der sich eigenen An-
gaben zufolge Uber Monate in kriminelle
Netzwerke eingeschlichen hat, in denen
mit gestohlenen Daten gehandelt wird.
Rund 50 solcher Online-Stores wurden

auskundschaftet und aus den erzielten
Erkenntnissen eine interessante Preis-
liste ermittelt.

So belaufen sich die Kosten fiir eine
geknackte Kreditkarte auf zwei bis 90
Dollar — je nach Kreditrahmen, versteht
sich. Kreditkartenattrappen mit aufko-
pierten, gestohlenen Benutzerdaten
kénnen ab 30 bis 300 Dollar in den Wa-
renkorb. Wer sich nicht traut, mit frem-
den Daten einkaufen zu gehen, kann
auch einen Strohmann engagieren, fir
30 bis 300 Dollar ja nach Einkaufsvolu-

men. Weiter im Angebot sind Aufsétze
fur Bankomaten, um Benutzerdaten in
Eigenregie zu kopieren (3.000 Dollar)
oder ein nachgemachter Bankomat, den
man dann an einer belebten Einkaufs-
straBe positionieren kann. Der schlagt
allerdings bereits mit 35.000 Dollar zu
Buche.

Die illegalen Webshops sind angeblich
auch kundenfreundlich gestaltet und
bieten zahlreiche Sonderangebote,
Mengenrabatte oder Try&Buy-Dienste
an. Der einzige Unterschied besteht in
der Bezahlung: Kreditkarten werden
nicht angenommen, erwilnscht sind
lediglich Zahlungen Uber ausgewahlte
Dienste.




Was ist denn bloB ... SPAM?

igentlich der Name eines ameri-
Ekanischen Formschinkens. Gut,

inzwischen mehr das Synonym
fur unerwlinschte, massenweise ver-
sendete E-Mail-Nachrichten. Richtig, es
geht um den E-Mail-Mull, der taglich in
den Posteingéngen abgelagert wird und
die Empfénger vor viele Fragen stellt.
Wer um Himmels Willen braucht schon
Nachrichten, in denen Penisverlange-
rungen, Viagra-Pillen zu Schnappchen-
preisen oder sichere Millionengewinne
versprochen werden? Anscheinend gibt
es irgendeine Art der Nachfrage.

Wie die Spammer an die jeweilige Ad-
resse kommen, ist hingegen leichter
erklart. Ausgeforscht werden 6ffentlich
zugéngliche Mailinglisten — Webseiten,
auf denen Kontaktdaten stehen — oder
die Daten stammen aus befallenen Ad-
ressbichern irgendwelcher Geschafts-
partner. Fraglich ist, ob sich der Auf-
wand fir die Spammer lohnt, Millionen
Nachrichten zu versenden. Ja, er lohnt
sich — Spam ist ein lukratives Geschaft,

weil irgendwelche Menschen doch mit-
machen.

Aber ist Spam nicht eigentlich verbo-
ten? (...) Die Zusendung einer elektro-
nischen Post als Massensendung oder
zu Werbezwecken bedarf der vorheri-
gen — jederzeit widerruflichen — Zustim-
mung des Empfédngers. So steht es zu-
mindest im § 107 des Osterreichischen
Telekommunikationsgesetzes. Verboten
ist Spam also eigentlich schon, leider ist
es nicht so einfach, den Spammern das
Handwerk zu legen.

Fakt ist: Spam ist lastig und unbrauch-
bar. Freude kdnnen daran wohl nur die
Anbieter von Anti-Spam-Programmen
haben. Eine wirksame SicherheitsmaB-
nahme gegen Spam — neben einer gut
funktionierenden und standig auf dem
aktuellen Stand gehaltenen Antivirus-
Software — besteht darin, mit seiner
E-Mail-Adresse maoglichst behutsam
umzugehen und seine Kontaktdaten
nicht online fir jedermann preiszuge-

communicate! TEcHNEwS 16

ben. Und wenn mal eine Spam-Mail ih-
ren Weg in den Posteingang gefunden
hat, dann gilt: BloB nicht irgendeiner
Aufforderung nachkommen, keine Links
anklicken, keine personlichen Daten
offenbaren und schon gar nicht darauf
antworten. Denn dann, ja dann ist es
zu spéat und viele unerfreuliche Dinge
kénnen die Folge sein. Beispielsweise
ladt man sich einen Virus oder sonsti-
ge bdse Software auf seinen Compu-
ter, mit der Passworter oder Adressen
gestohlen werden. Oder der Computer
wird selbst zum Versenden von weite-
rem Spam missbraucht, ohne dass man
etwas davon merkt.
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Service?¢ Bitte sehr!

was er sein soll und wem er was bringen kann und wie-

so sich Unternehmen eigentlich durch den Service dif-
ferenzieren mussten. Aus dem Englischen stammend bedeu-
tet Service auf deutsch sowas wie dienen. Das klingt schon.
Wir sind nun standig mit Service oder seinen Pendants, dem
-Nicht-Service” und dem ,Md&chtegern-Service®, in Kontakt. In
gedruckten Prospekten, in formschénen Angeboten, in man-
gelnden Ablaufen, in der Warteschleife eines Callcenters. Sie
merken, zumeist bleibt uns die negative Service-Erfahrung
in Erinnerung. Bei 6sterreichischen Menschen deshalb, weil
es sich um eine chronische Noérglernatur handelt, bei ande-
ren Volkern, weil sie entweder mit dem Service-Gen auf die
Welt gekommen sind und Service als das hdchste Gesetz
deuten oder weil sie Service jeglicher Auspréagung schon fir
eine grandiose Leistung halten (hat viel mit geschichtlicher
Entwicklung und einem West-Ost-Gefalle zu tun). Halten wir
also fest: Service konfrontiert uns permanent mit positiven
oder negativen Ereignissen, ist uns aber bei der Orientierung
in der Konsumwelt enorm behilflich. Fachlich korrekt aus-
gedrickt, kdnnte man sagen, dass ein Service ein Bindel
von Nutzeffekten ist, den ein Dienstleister auf Abruf indivi-

D as mit dem Service ist so eine Sache. Irgendwie unklar,

duell fUr einen Servicekonsumenten erbringt. Ein Service ist
die Lieferung einer online bestellten Pizza genauso wie die
Reparatur eines Computers oder der Transport von A nach
B. Kaum ein Unternehmen wurde in seiner Imagebroschire
darauf verzichten, seinen tollen Service hervorzuheben. Jeder
mdchte im Dienste seiner Kunden stehen. Doch nicht alle Un-
ternehmen erflllen auch das, was sie versprechen. Nur wer
langfristig eine Bindung zu seinen Kunden aufbaut, kann auch
auf langfristige Kundenbeziehungen blicken. Und die erreicht
man mit zufriedenstellendem Service. Wer gut bedient wird,
hat keinen Grund, seinen Lieferanten zu wechseln. AuBer der
Service steht in keinem Preis-Leistungsverhéltnis zum erziel-
ten Mehrnutzen. Aber das ist eine andere Geschichte. Die
Herausforderung ist vielmehr, dass ,der Kunde immer gerne
mehr hétte, als was wirtschaftlich machbar und technologisch
sinnvoll ist*, sagt Peter Kulmbrein, CEO der Televis. Und, dass
Service nicht immer positiv im Kopf des Servicekonsumenten
besetzt ist. Kein Problem, wenn man als Unternehmen das
Motto verfolgt: ,Kundenerwartungen sind nicht nur zu erfillen,
sondern zu Ubertreffen.” Absatzwechsel und zum nachsten
Thema: ein neuer Servicestitzpunkt in Salzburg. Wenn das
kein Streben nach perfekten Servicebedingungen ist ...

. . m noch schneller bei unseren Kunden zu sein, haben wir mit 1. Mai
GGSTOHGH, er S| nd l '2011 einen weiteren Televis-Standort er6ffnet. Der neue Punkt auf

Standort Salzburg!

unserer Servicelandkarte befindet sich in Salzburg. Ausgewahlt wur-
de ein Industriegebdude in Eugendorf, das verkehrsgunstig direkt an der
Abfahrt von der A1 sowie an der B1 gelegen ist. Wir haben hier nicht nur

einen passenden Arbeitsort flr unsere Mitarbeiter gefunden, sondern sind
Uberzeugt, dass sich in den modern eingerichteten Burordumlichkeiten

. auch unsere Kunden wohlfihlen werden. Mit Salzburg ist nun der néchste
1' Schritt fir die flachendeckende Osterreich-Vorortbetreuung getan.

Roman Schneider (39)
Er ist fir den Vertrieb im Raum Salzburg
zustandig und der erste Ansprechpartner fir unsere V=

Kunden vor Ort. Er war nach einer elektrotechnischen
Ausbildung zunéchst in der Entwicklung tatig und wechselte
dann in den Vertrieb von Kommunikationssystemen. Mit mehr
als 20-jahriger Branchenerfahrung verfligt Roman Schneider
Uber die nétige Expertise, um fir unsere Kunden die
jeweils optimale Kommunikationslésung

zu finden.

— Roman Forsthuber (25)
T Er verflgt Uber umfassendes Wissen in den
Bereichen LAN/WAN, VPN, Routing und Security und
sorgt fur die technische Realisierung unserer Lésungen.
Roman Forsthuber absolvierte bei der Bausparkasse Wis-
tenrot eine Lehre zum Betriebselektriker, machte danach eine
Ausbildung zum Systembetreuer und parallel neben seiner
Tatigkeit als EDV-Techniker bei GMS zum Werk-
meister fir Informationstechnologie.
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an nehme die malerische Landschaft der Sudstei-
M ermark, edle Tropfen des Weinbauers Silly und die

».g’standene Steirerin“, die in kulinarischer Hdchst-
leistung mit Originalrezepten ihre Protagonisten bekocht, ver-
mische alles mit feinsinniger Architektur und reichere es mit
viel Stille an — dann entstehen PURESLeben Ferienhauser.
Jedes anders, jedes flr sich einzigartig, alle auBergewdhn-
lich. Je nach GréBe, Lage und Ausstattung entsprechen sie
entweder einem ,Weinstockl“, einem ,Winzer“- oder einem
sLagenhaus®. Wer es puristisch bevorzugt und dennoch auf
massives Eichenholz schwért, zudem von Holunderbdumen
umzingelt sein méchte, wird in den Hausern am Tunauberg
und in Kitzeck seine Zeit verbringen wollen. Dem Liebhaber
des Landhausstils sei das kleine Weinstdckl am GraBnitzberg
mit einer alten Weinpresse ans Herz gelegt, obwohl sich der
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Frage beantworten, Antwort
mit Ihren Kontaktdaten bis 31.
August 2011 per E-Mail an ge-
winnspiel@televis.at  senden
und einen Wochenendaufent-
halt in einem der PURESLeben
Ferienhauser gewinnen.

Urlaub auch im benachbarten Winzerhaus mit Ofenbett frei
von Uberflissigem, mit Blick auf das Wesentliche, gestalten
lasst. Die Lagenh&user hingegen locken mit frei schweben-
den Glasvorspriingen und unendlichen Glasfronten. An die
umliegenden Weinhénge als stdndige Zuschauer gewohnt
man sich rasch, und dass die pure Natur, Massivholzmé&bel
und WLAN, Flachbildfernseher oder ein Weinklimaschrank
einander nicht ausschlieBen, geféllt sicher ebenfalls. Das
kennzeichnende Element aller sieben PURESLeben Hauser
ist der Luxus der Einfachheit, in dem man auf nichts verzich-
ten muss. Verwirklicht wurde das Konzept von Dietmar Silly,
der seinen Gésten eine Auszeit vom Alltaglichen mit der Ein-
kehr ins ,private Heim“ bescheren mdchte und ihnen dabei
die Schonheit und Unbeschwertheit der Region néherbringt.

Unter allen richtigen Einsendungen wird ein Gutschein fiir zwei Personen tber zwei Ubernachtungen in einem der PURESLe-

ben Ferienhauser inklusive Frihstiickskorb verlost.

Der Gutschein kann von Oktober 2011 bis 12. Dezember 2011 und ab 7. Januar 2012 bis einschlieBlich Marz 2012 nach Terminvereinbarung eingelést werden. Eine
Barablése ist nicht mdglich. Der Rechtsweg ist ausgeschlossen. Mitarbeiter der Televis und deren Angehérige sind vom Gewinnspiel ausgeschlossen. Die Gewinner

werden schriftlich versténdigt. Einsendeschluss: 31. August 2011.
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